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HOJA INFORMATIVA: Cémo defenderse contra la Privacia Pirateada

Consumidores estan haciendo frente a un ataque contra su
privacidad personal nunca antes visto por cualquier
generacion anterior. A fondo el resguardo puede estar cerca
de imposible actualmente. Pero es critico entender como
su privacia puede ser comprometida y las consecuencias
de tal abertura -tome alginas medidas simples para
mejorar las probabilidades a su favor.

El hurto de identidad esta creciendo

Esta amplia area incluye un ndmero de crimenes hacia la
privacidad, incluyendo hurto de su nimero de Seguridad
Social, una tarjeta de crédito o de deber, 0 aln de las
tarjetas para llamadas telefénicas. Los nimeros de los
crimenes de hurto de identidad estdn comenzando a crecer
rapidamente. Mastercard y Visa estiman que mas de $114
millones en tarjetas de créditos relacionados con hurto de
identidad ocurrieron en 2000. El gobierno, que tiene una
definicion mas amplia del hurto de identidad, ahora pone el
numero mas cercano a $1 mil millones. Las victimas pasan
un promedio de 175 horas tratando de desenredar los
problemas causados por el hurto de identidad.

Cbémo puede suceder

El hurto de identidad todavia se ve como una travesura-
cosas como el asalto de basurero, “en qué criminales
tamizan a través de la basura para encontrar una
declaracion o una solicitacion de tarjeta de crédito que
alguien no destruyo,” y “shoulder surfing,” donde los
criminales intentan manchar la tarjeta para obtener el
teléfono y nimeros de identificacién personales.

Sin embargo, ochenta por ciento de las victimas que llaman
al programa de hurto de identidad de la Comision
Comercial Federal dicen que no tienen ninguna idea cdmo
sucedio.

Los funcionarios también reconocen que el Internet ha
abierto nuevas avenidas para el hurto. Sin nada, el Web
permite que los ladrones envien datos robados a la mayoria
de servicios de cualquier localizacién mundial.
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Un scam popular implica a corredores de hipoteca falsos
que tienen tarifas bajas estupendas si el aspirante es rapido
para proporcionar datos personales. Todavia otros
aplicaciones via E-mails en los cuales el remitente se
presenta como Internet Service Provider que pide la
informacion.

Una billetera robada que contiene una tarjeta del Seguro
Social deja al criminal rapidamente instalar una cuenta de
ahorro en el banco. La misma presencia de la cuenta
puede incitar algunos bancos dar al criminal una tarjeta de
crédito. De alli, el artista puede perder pocas horas para
hacer uso de la tarjeta, 0 tomar un poco mas de tiempo y
acumular el poder adquisitivo de la tarjeta. Eso puede
significar compras fraudulentas con altos precios como
coches y barcos!

Las maneras simples de protegerse

No hay ninguna proteccién acorazada que garantiza que
usted nunca serd victima de una cierta forma de hurto de
identidad. Pero hay medidas que usted puede tomar para
blindar su privacidad, muchas de las cuales son algo
simples:

*Destruya los expedientes y las declaraciones privadas.
Rompa o destroce las declaraciones de las tarjetas de
crédito, las solicitaciones y otros documentos que
contienen informacidn financiera privada.

*Vacié su buzén rapidamente asi los criminales no tienen
una ocasion de arrebatar informacion de la tarjeta de
crédito. Considere el trabar su buzon de correo.

*No lleve su tarjeta de Seguro Social con usted, o ninguna
otra tarjeta que pueda tener su numero.

*No ponga su nimero de Seguro Social en sus cheques.
Deje su nimero de licencia de conducir fuera de sus
cheques también.
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*Nunca deje los recibos de ATM o gasolina olvidados.
*Pague con efectivo tan a menudo como sea posible.

*Al hacer una compra en linea, mire en la esquina derecha
mas baja de su ventana de browser. Si usted ve el icono de
una cerradura, ese es un medio que usted esta tratando
con un sitio seguro. Si usted no ve uno, usted estara mas
seguro encontrando a otro comerciante. También,
compruebe fuera de politicas de privacidad del sitio Web.
Manténgase alejado de los sitios que no dicen
especificamente que no pasaran su nombre e informacion
alrededor a otras.

*Pagué a los minoristas 0 a los sitios bien conocidos que
otros han utilizado con satisfaccion. Utilice solamente una
tarjeta de crédito para las compras en linea. De esa
manera, si sucede algo inoportunamente, serd mas facil
identificarlo en su cuenta.

*Sea més defensivo con la informacion personal. Pregunte
a los vendedores y a otros si la informacion tal como el
namero de la licencia de conducir o el Seguro Social es
absolutamente necesario. Pregunte a cualquier persona
que requiera su numero de Seguro Social - por ejemplo, su
compafiia de seguros - cuél es su politica de privacidad, y si
usted puede arreglar que la organizacién no comparta esa
informacion con cualquier otra persona.

*Si usted consigue un E-mail indeseado, no chasque
“quitar” la opcion que muchos tales correos ofrecen. En
muchos casos, todo lo que significa es que el correo ha
golpeado una direccién activa, que significa solamente
mas solicitaciones. Utilice su llave de cancelacion, y
después vacié su bote de basura del email.

eInstale un segundo email address. Utilice ese email
address para las transacciones y otras actividades que
pueden conducir al spam. Utilice su otra direccion para
toda la comunicacion privada.

eCansado de solicitaciones por teléfono? Apenas digales
que no llamen otra vez. The Telephone Consumer Protec-
tion Act of 1991 estipula que tienen que parar de llamar si
usted pide. Usted también puede conseguir que no lo
llamen en el Registro de no llamadas, funcionado por la
Comision Comercial Federal. La direccion es:
www.donotcall.gov si usted no utiliza el Internet, usted puede
teléfonear al (1-888-382-1222).

*Entre en contacto con su compafiia de tarjeta de crédito y
descubra como participar en el programa “OPT out.”

Esto evita que su nombre sea pasado alrededor de
abogados y a otras compafiias de tarjetas que trabajan con
la compafiia que usted trata.

*Compruebe su informe de crédito por lo menos una vez al
afio para buscar actividades sospechosas. Si usted nota
algo, alerte a su compafiia de la tarjeta o al acreedor
inmediatamente.

Si algo va mal

Primero, entre en contacto con los departamentos de
fraude de cada uno de las tres oficinas de crédito
principales. Digales que usted es una victima de hurto de
identidad. Solicite que una “alarma de fraude” esté puesta
en su archivo, junto con una declaracién para que los
acreedores le llamen antes de abrir cualquier nuevas
cuentas o de cambiar sus cuentas existentes.

Equifax

Para pedir un informe: 1-800-685-1111 o escriba:
PO Box 740241, Atlanta, GA 30374

Para reportar un fraude: 1-800-525-6285 y escriba:
PO Box 740241, Atlanta, GA 30374

Experian

Para pedir un informe: 1-888-EXPERIAN (397-3742) o
escriba: PO Box 2104, Allen TX 75013

Para reportar un fraude: 1-888-EXPERIAN (397-3742) y
escriba: PO Box 9532, Allen TX 75013

TransUnion

Para pedir un informe: 800-916-8800 o escriba:

PO Box 1000, Chester, PA 19022

Para reportar un fraude: 1-800-680-7289 y escriba:

Divisién de Asistencia de Victimas de Fraude, PO Box 6790,
Fullerton, CA 92634.

Entre en contacto con los acreedores para cualquier
cuenta con la cual se hayan tratado de forzar o se han
abierto fraudulentamente. Hable con alguien con el
departamento de seguridad o de fraude de cada acreedor, y
siga con una carta.

Archive un informe con su policia local o el policia en la
comunidad donde ocurri6 el hurto de identidad. Consiga
una copia del informe del policia en caso de que el banco,
la compafiia de la tarjeta de crédito o las otras necesiten la
prueba del crimen.

Guarde los expedientes de todo lo implicado en sus
esfuerzos al aclaro sobre el fraude, incluyendo copias de la
correspondencia escrita y expedientes de las llamadas
telefonicas.



